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1.0 Amag

Bu prosedirin amaci 6698 sayili Kisisel Verilerin Korunmasi Kanununa (Kanun) uygun
olarak islenmis olan kisisel verilerin yine Kanun‘un 4., 5. ve 6. maddelerinde yer alan
kisisel verilerin islenme sartlarinin ortadan kalkmasi halinde, 28/10/2017 tarihli Resmi
Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yo6netmelik (Yonetmelik) uyarinca kisisel verilerin re’sen veya veri
sahibinin talebi Gzerine silinmesi, yok edilmesi veya anonim hale getirilmesi icin ydontem
ve sorumluluklarin tanimlanmasidir.

2.0 Kapsam

Bu prosedur sirket galisanlari, calisan adaylari, hizmet saglayici, tedarikgiler-taseronlar,
ziyaretciler ve diger Gglncu kisilere ait kisisel verilerin islendigi tum kayit ortamlari ve
kisisel veri islenmesine ydnelik faaliyetleri kapsar.

3.0 Referanslar ve Ilgili Dokiimanlar

3.1 Referanslar

ISO 27001
6698 Sayili Kisisel Verilerin Korunmasi Kanunu
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3.2 Ilgili Dokiimanlar
KVK-P0O01 Bilgi Guvenligi Politikalar Kilavuzu

4.0 Tanimlar ve Kisaltmalar

Alici Grubu: Veri sorumlusu sirket tarafindan kisisel verilerin aktarildigi gercek veya tizel
kisi kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zglr iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.
Calisan: Sirket personeli.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili, gorsel
vb. diger ortamlar.

Hizmet Saglayici: Sirket ile belirli bir s6zlesme gercevesinde hizmet saglayan gercek veya
tizel kisi.

Ilgili Kisi: Kisisel verisi islenen gercek kisi.

Ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim haric olmak Uzere veri sorumlusu organizasyonu igerisinde
veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.
Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan vyollarla islenen kisisel verilerin bulundugu her
tarlG ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tlrli bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siireclerine badl olarak
gerceklestirmekte olduklarn kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli olan azami
muhafaza edilme siresini, yabanci Ulkelere aktarimi Ongorilen kisisel verileri ve veri
guvenligine iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, dedistirilmesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler Gzerinde gercgeklestirilen her tirld islem.

Kurul: Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghdi,
cinsel hayati, ceza mahk(miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri.

Periyodik Imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re'sen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel
verileri isleyen gercek veya tlizel Kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.
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Veri Sorumlusu: Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve ydnetilmesinden sorumlu Sirket.

Veri Sorumlulan Sicil Bilgi Sistemi: Veri sorumlularinin Sicile bagvuruda ve Sicile iligkin
ilgili diger islemlerde kullanacaklari, internet Gzerinden erisilebilen, Kisisel Verileri Koruma
Kurumu tarafindan olusturulan ve yonetilen bilisim sistemi.

VERBIS: Veri Sorumlulan Sicil Bilgi Sistemi.

Yonetmelik: 28.10.2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik.

5.0 Sorumluluklar ve Personel

5.1 Prosediiriin yiiriitiilmesi
Bu proseduiriin ylritilmesinden BGYS Temsilcisi sorumludur.

5.2 Prosediiriin kullanicilari

Tum calisanlar bu prosediir kapsaminda alinmakta olan teknik ve idari tedbirleri geregi gibi
uygulanmasi, birim galisanlarinin egitimi ve farkindaliginin arttirlmasi, izlenmesi ve surekli
denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, kisisel verilere
hukuka aykiri olarak erisilmesinin ©6nlenmesi ve Kkisisel verilerin hukuka uygun
saklanmasinin saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri givenligini
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif
olarak destek verir.

Yonetmelik'in 11. maddesinin 1. fikrasina dayanarak, Kanunun veri saklama ve imha sireci
uygulanmasi bakimindan yukdmldlikleri yerine getirilecek personelin  unvanlarina,
birimlerine ve goérev tanimlarina KVK Komitesi Atama Yazisindan ulasabilirsiniz. KVK
Komitesi Genel Mudur tarafindan atanir

Sinirlart belirlenmis bu kisiler Tlrk Ticaret Kanunu, Borglar Kanunu ve Tirk Ceza Kanunu
kapsaminda kendi yetki sinirlan icinde gerceklesen islem ve eylemlerden sorumludur.
Ozellikle Kollukta, Savciliklarda, kamu kurumlarinda ve mahkemelerde sirketi temsil etme
ile ifade vermeye yetkili olarak Kisisel Verileri Koruma Komite Baskani secgilmistir.

Her bir departman sorumlusu, departmanlardaki ilgili kullanicilarin Kanun ve Ydnetmelik
cercevesinde hazirlanan isbu Prosediire ve Kisisel Verilerin Korunmasi Prosedlriine uygun
davranip davranmadigini denetlemekle ytukimli olacaktir.

Tum departman sorumlulari belirtilen periyodik imha slrelerinde bu Prosedlir dogrultusunda
gergeklestirdigi islemleri KVK Komite Baskani’na raporlayacaktir. Bu raporlar igin yapilan
calisma sonuglarinda ¢ikan karar uygulamaya konulacaktir.

6.0 Prosediir

6.1 Kayit Ortamlan

Kisisel veriler, sirket tarafindan asagida belirtilen ortamlarda hukuka uygun olarak gtivenli bir sekilde
saklanir.
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Elektronik Ortamlar e Sunucular (Etki alani, yedekleme, eposta, veri tabani, web, dosya
paylasim, vb.)

e Yaziimlar (ofis yazilimlari ve sirketge kullanilan diger yazilimlar)
Bilgi glivenligi cihazlari (gUvenlik duvari, saldiri tespit ve engelleme,
ginlik kayit dosyasi, anti virds vb.)

Kisisel bilgisayarlar (Masalistu, dizisti)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazici, tarayici, fotokopi makinesi

Goriuntu Kayit Cihazlan

Kagit

Manuel veri kayit sistemleri (anket formlari, ziyaretgi giris defteri)
Yazili, basili, gérsel ortamlar

Elektronik Olmayan
Ortamlar

6.2 Saklama ve Imhaya Iliskin Aciklamalar

Sirket tarafindan; ¢alisanlar, calisan adaylari, ziyaretgiler, tedarikgiler, taseronlar, hizmet saglayicilari, diger
Gglnci kisiler, kurumlarin veya kuruluslarin ¢alisanlarina ait kisisel veriler Kanun’a uygun olarak saklanir ve
imha edilir. Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.

Kanun‘un 3. maddesinde Kkisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde
islenen kisisel verinin islendikleri amacgla baglantili, sinirli ve 6lglllt olmasi ve ilgili mevzuatta
ongorilen veya islendikleri amag igin gerekli slire kadar muhafaza edilmesi gerektigi
belirtilmis, 5. ve 6. maddelerinde ise kisisel verilerin isleme sartlan sayilmistir. Buna goére,
Sirket faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 06ngoérilen veya isleme
amaclarina uygun slre kadar saklanir.

6.2.1 Kisisel Saghk Verileri

Sirket tarafindan toplanan ve saklanan calisanlara iliskin saglik verileri, yalnizca sézlesmeli
isyeri hekimi tarafindan islenebilecek ve isyeri hekimine ait 6zel kilitli odada veya BGYS
Temsilcisine ait kilitli dolaplarda saklanabilecektir.

Zorunlu hallerde, s6z konusu saglik verilerinin bulundugu dolaba erisim, yalnizca BGYS
Temsilcisi tarafindan sadlanabilecek, baskaca hicbir calisan veya yetkilinin s6z konusu
verilere erisimi s6z konusu olmayacak ve verilerin kullanilmasi ile ilgili yapilmasi gereken isin
sona ermesi ile birlikte, s6z konusu veriler ayni yere kaldirilacak ve ayni sekilde kilitli olarak
muhafaza edilecektir.

6.2.2 Diger Ozel Nitelikli Kisisel Veriler
Gerek Sirket calisanlari gerekse 3. Kigilere ait olan 6zel nitelikli kisisel veriler, islenme
sebebine bakilmaksizin, yalnizca BGYS Temsilcisinin ve/veya Insan Kaynaklari Departman

Mudartnln erisebilecedi ve sadece bu verilerin yer aldigi belge, kayit vb. ortamlar saklamak
Uzere Ozel olarak ayrilmis kilitli dolaplarda muhafaza edilecektir.

6.2.3 Saklamayi Gerektiren Hukuki Sebepler

Sirket’in faaliyetleri cergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngérilen stre kadar
Sirket nezdinde muhafaza edilir. Bu kapsamda kisisel veriler;

e 6698 sayil Kisisel Verilerin Korunmasi Kanunu,
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e 6098 sayili Turk Borglar Kanunu,

e 213 sayili Vergi Usul Kanunu ve ilgili diger vergi mevzuati,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

e 6331 sayili Is Saghgi ve Givenligi Kanunu,

e 4857 sayili Is Kanunu,

e 6102 sayili Tiurk Ticaret Kanunu,

e Igyeri Bina ve Eklentilerinde Alinacak Saghk ve Givenlik Onlemlerine Iliskin

Yonetmelik

Bu kanunlar uyarinca yurlrlikte olan diger ikincil dizenlemeler cergevesinde 6ngorilen
saklama sulreleri kadar saklanmaktadir.

6.2.4 Saklamayi Gerektiren islenme Amaglari

Sirket, faaliyetleri gercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklar.

Acil Durum Sireglerinin YUrattlmesi

Bilgi Glvenligi Sureglerinin Yonetilmesi

Calisan Adaylarin Basvuru Sireglerinin Yarttilmesi
Calisanlar icin Yan Haklar ve Menfaatleri Siireglerinin Yiritilmesi
Galisanlarin is Akdi ve Mevzuat Kaynakli Yiukimliliklerinin Yerine Getirilmesi
Denetim / Etik Faaliyetlerinin Yuratidlmesi

Egitim Faaliyetlerinin Yurttilmesi

Erisim Yetkilerinin YUrttilmesi

Faaliyetlerin Mevzuata Uygun Yuratdlmesi

Finans ve Muhasebe Islerinin Yuritilmesi

Fiziksel Mekan Guvenligin Saglanmasi

Gorevlendirme Sireglerinin YUrttilmesi

Hukuk Islemlerinin Takibi ve Yuritilmesi

Ic Denetim Faaliyetlerinin Yuritilmesi

Iletisim Faaliyetlerinin Yiritilmesi

insan Kaynaklari Siireglerinin Planlanmasi

Is sagligi / Guvenligi Faaliyetlerinin Yuritilmesi

Is Faaliyetlerinin Yiritilmesi / Denetimi

Is Sirekliligini Saglanmasi Faaliyetlerin Yirutilmesi
Lojistik Faaliyetlerinin Yiratilmesi

Mal / Hizmet Uretim Ve Operasyon Sireglerinin Yirutilmesi
Mal/Hizmet Satis SonrasiI Destek Sireclerinin Yuratidlmesi
Mal/Hizmet Satis Sireclerinin YUrttilmesi

Musteri Iliskileri Yénetimi Siireclerinin Yuritilmesi
Pazarlama Analiz Calismalarinin Yiratilmesi

Performans Dederlendirme Slreclerinin Yuratilmesi
Reklam / Kampanya / Promosyon Sireglerinin Ydratalmesi
Risk Yonetimi Sdreglerinin Yldratalmesi

Saklama Ve Arsiv Faaliyetlerinin YUritilmesi

Sozlesme Sureglerinin Yuratilmesi

Stratejik Planlama Faaliyetlerinin Yuratidlmesi

Talep / Sikayetlerin Takibi

Tasinir Mal ve Kaynaklarin Glvenliginin Temini

Basili kopyalari kontrolstiz dékimandir. 5/12
Printed copies are uncontrolled.



. . . . I_Dok[jman : KVK-006
QASTREA Kisisel Verileri Saklama ve | ik Yayin Tarihi:13.02.2021

= P Revizyon Tarihi:03.08.2023
Pompa Teknolojileri Imha PI‘OSEdUI‘u Revizzon No 01

Tedarik Zinciri Yonetim Sureglerinin Yuritdlmesi

Ucret Politikasinin Yuritilmesi

Uriin / Hizmetlerin Pazarlama Sireglerinin Yurutilmesi
Veri Sorumlusu Operasyonlarinin Glvenliginin Yurattlmesi
Yabanci Personel Calistirma ve Oturma Izni Islemleri
Yatirim Sdreglerinin Yarttilmesi

Yetenek / Kariyer Gelisimi Faaliyetlerinin Yuritidlmesi
Yetkili Kisi Kurum ve Kuruluslara Bilgi Verilmesi

Yoénetim Faaliyetlerinin Yuritdlmesi

Ziyaretgi Kayitlarinin Olusturulmasi ve Takibi

6.2.5 Imhayi Gerektiren Sebepler
Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikimlerinin degistirilmesi veya ilgasi,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gercgeklestigi hallerde, ilgili
kisinin agik rizasini geri almasi,

e Kanun'un 11. maddesi geredi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi
ve yok edilmesine iliskin yaptigi basvurunun Sirket tarafindan kabul edilmesi,

e Sirket'in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmasi veya Kanun’da o6ngoérilen slire icinde cevap vermemesi hallerinde; Kurula
sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami slirenin gecmis olmasi ve Kkisisel verileri
daha uzun silire saklamayl hakli kilacak herhangi bir sartin mevcut olmamasi,
durumlarinda,

Sirket tarafindan ilgili kisinin talebi zerine silinir, yok edilir ya da re'sen silinir, yok edilir
veya anonim hale getirilir.

6.2.6 Imhanin Tutanak Altina Alinmasi

Her bir imha sdrecinin sonunda ilgili imha islemi, bir tutanak ile imha sUlrecini
gerceklestiren departman mudiri ve KVK Komite sorumlusu tarafindan kayit altina alinir.
S6z konusu tutanak 5 yil sltireyle Sirket blinyesinde saklanir.

6.3 Teknik ve idari Tedbirler

Kigisel verilerin gilvenli bir sekilde saklanmasi, hukuka aykin olarak islenmesi ve
erisilmesinin o6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin
Kanun’un 12. Maddesiyle 6. maddesinin dordunci fikrasi geredi 6zel nitelikli kisisel veriler
icin Kurul tarafindan belirlenerek ilan edilen yeterli dnlemler cergevesinde ve Sirket
tarafindan ihdas edilen KVK-POO1 Bilgi Guivenligi Politikalari Kilavuzunda yer alan Ozel
Nitelikli Kisisel Verilerin Korunmasi Politikasi kapsaminda, tarafindan teknik ve idari
tedbirler alinir.

6.3.1 Teknik Tedbirler
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Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asadida

sayillmistir:

Ag guvenligi ve uygulama gilvenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.
Anahtar ydnetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glvenlik
Onlemleri alinmaktadir.

Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.
Calisanlar igin veri glivenligi hiktimleri iceren disiplin dliizenlemeleri mevcuttur.

Calisanlar igin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
calismalan yapilmaktadir.

Calisanlar icin yetki matrisi olusturulmustur.

Erisim, bilgi glvenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baglanmistir.

Erisim loglan dlzenli olarak tutulmaktadir.
Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.
Gizlilik taahhlitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Gulncel anti-virus sistemleri kullaniimaktadir.
Guvenlik duvarlari kullanilmaktadir.
Imzalanan sézlesmeler veri givenligi hikkiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler igin ekstra guvenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda génderilmektedir.

Kisisel veri guvenligi politika ve prosedirleri belirlenmistir.
Kisisel veri guvenligi sorunlari hizli bir sekilde raporlanmaktadir.
Kisisel veri guvenliginin takibi yapilmaktadir.

Kisgisel veri iceren fiziksel ortamlara giris cikiglarla ilgili gerekli glvenlik
6nlemleri alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glvenligi
saglanmaktadir.

Kisisel veri iceren ortamlarin glvenligi saglanmaktadir.
Kisisel veriler mimkin oldugunca azaltilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glvenligi de
saglanmaktadir.

Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriilmaktadir.

Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.
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e Mevcut risk ve tehditler belirlenmistir.

o Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis

ve uygulanmaktadir.

o Ozel nitelikli kigisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli

olarak ve KEP veya kurumsal posta hesabi kullanilarak génderilmektedir.

o Ozel nitelikli kigisel veriler icin guvenli sifreleme / kriptografik anahtarlar

kullanilmakta ve farkli birimlerce yonetilmektedir.

e Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

e Sizma testi uygulanmaktadir.

e Siber glvenlik dnlemleri alinmis olup uygulanmasi strekli takip edilmektedir.
e Sifreleme yapilmaktadir.

e Tasinabilir bellek, CD, DVD ortaminda aktarilan 06zel nitelikli kisiler veriler

sifrelenerek aktariimaktadir.

e Veri isleyen hizmet saglayicilarinin veri glvenligi konusunda belli araliklarla

denetimi saglanmaktadir.

e Veri isleyen hizmet sadlayicilarinin, veri glvenligi konusunda farkindaligi

saglanmaktadir.

e Veri kaybi 6nleme yazilimlar kullaniimaktadir.

6.3.2 idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida
saylmistir:

Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak
islenmenin 6nlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin énlenmesi,
kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri ve ilgili
diger mevzuat hakkinda belli araliklarla egitimler verilmektedir.

Calisanlara yonelik bilgi gtvenligi egitimleri verilmektedir.

Kisisel veriler mimkin oldugunca azaltilmaktadir.

Sirket tarafindan ydratilen faaliyetlere iliskin calisanlara gizlilik ve kisisel verilerin
korunmasina yodnelik Gizlilik taahhitnameleri imzalatiimaktadir.

Guvenlik politika ve prosediirlerine uymayan calisanlara yoénelik uygulanmak Uzere
gerekli hikimler Bilgi Glvenligi Disiplin Prosedirine eklenmistir.

Kigisel veri islemeye baslamadan &nce Sirket tarafindan, ilgili kisileri aydinlatma
yUukumlulagu yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

Kigisel verilerin islenmesine iliskin genel politika ve bu konuya iliskin prosedlrler
hazirlanarak yayimlanmistir.

Sirket ici periyodik ve rastgele denetimler yapilmaktadir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayrn bir politika belirlenmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glvenlik 6nlemleri alinmakta, fiziksel glvenligi saglanarak yetkisiz
giris cikislar engellenmektedir.
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o Kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan gérilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizli”
formatta gonderilmektedir.

e Fiziksel glivenliginin saglanmasi, yangin sondirme sistemi, iklimlendirme sistemi vb.
Onlemler alinmaktadir.

e Veri Sorumlular Sicil Bilgi Sistemine (VERBIS) Bildirim

6.4 Kisisel Verilerin Imhasina Yonelik Yontemler

Ilgili mevzuatta éngérilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin
sonunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin basvurusu Uzerine yine ilgili
mevzuat hikimlerine uygun olarak asadida belirtilen tekniklerle imha edilir.

6.4.1 Kisisel Verilerin Silinmesi

Kisisel veriler asagida belirtilen yontemlerle silinir.

Veri Kayit Ortami Aciklama
Sunucularda Yer Alan Kisisel | Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
Veriler suiresi sona erenler igin sistem yoneticisi tarafindan ilgili

kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.
Elektronik Ortamda Yer Alan | Elektronik ortamda yer alan kisisel verilerden saklanma siresi

Kisisel Veriler sona erenler, BGYS Sorumlusu tarafindan erisim yetkileri
kaldirilarak hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer Alan Fiziksel ortamda tutulan kisisel verilerden saklanma stiresi sona

Kisisel Veriler erenler belgenin ait oldugu birimin ydneticisi tarafindan erisilemez

ve tekrar kullanilamaz hale getirilir.
Tasinabilir Medyada Bulunan | Flash tabanh saklama ortamlarinda tutulan kisisel verilerden
Kisisel Veriler saklanma siresi sona erenler, sistem yo6neticisi tarafindan silinir.

6.4.1 Kisisel Verilerin Yok Edilmesi

Kisisel veriler, asagida belirtilen yéntemlerle yok edilir.

Veri Kayit Ortami Aciklama
Fiziksel Ortamda Yer Alan Kisisel Veriler | Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren sliresi sona erenler, kagit kirpma
makinelerin de veya birlestirilemeyecek sekilde
yirtilarak geri déndirilemeyecek sekilde yok edilir.

6.4.2 Kisisel Verilerin Anonim Hale Getirilmesi

Kigisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya
dclncl kisiler tarafindan geri dondiridlmesi ve/veya verilerin baska verilerle eslestiriimesi
gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.
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e Maskeleme (Masking): Veri maskeleme ile kisisel verinin temel belirleyici bilgisini veri
seti igerisinden gikartilarak kisisel verinin anonim hale getirilmesi yontemidir.

e Kayitlari Cikartma: Kayittan gikarma ydnteminde veriler arasinda tekillik ihtiva eden veri
satiri kayitlar arasindan cikarilarak saklanan veriler anonim hale getirilmektedir.

e Bolgesel Gizleme: Boélgesel gizleme yonteminde ise tek bir verinin cok az goérilebilir bir
kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi
anonimlestirmeyi saglamaktadir.

e Global Kodlama: Veri tlretme yontemi ile kisisel verinin igeriginden daha genel bir
icerik olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale
getirilmesi saglanmaktadir. Ornedin; dodum tarihleri yerine yaslarin belirtilmesi, acik
adres yerine ikamet edilen bélgenin belirtilmesi.

e GUriltit Ekleme: Verilere glrulti ekleme yéntemi o6zellikle sayisal verilerin agirhikli
oldugu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi yonde birtakim
sapmalar eklenerek veriler anonim hale getirilmektedir. Ornedin, lcret dederlerinin
oldugu bir veri grubunda (+/-) 500 TL sapmasi kullanilarak gercek dedgerlerin
goruntilenmesi engellenmis ve veriler anonimlestirilmis olur. Sapma her degere esit
olglide uygulanir.

Kanun‘un 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amaclarla islenebilir. Bu tir islemeler Kanun kapsami disinda
olup, kisisel veri sahibinin agik rizasi aranmayacaktir.

Kisisel verinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin re'sen karar
alabilecek ve segmis oldugu kategoriye go6re kullanacagi yoéntemi de serbestce
belirleyebilecektir.

Ayrica Yonetmelik'in 13. maddesi kapsaminda ilgili kisinin basvuru esnasinda kendisine ait
kisisel verinin silinmesi, yok edilmesi yahut anonim hale getirilmesi kategorilerinden birini
secmesi halinde de ilgili kategoride kullanilacak yontemler konusunda serbest olunur.

6.5 Saklama ve Imha Siireleri

Kisisel veriler islendikleri amag icin gerekli olan sire boyunca saklanir. Sirket tarafindan,
faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Sireclere baglh olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS'e kayitta;

e Sirec¢ bazinda saklama sireleri ise bu prosediirde

yer alir.

Kigisel verilerin esas toplanma amacinin veya varsa bu prosedirde belirtilen ikincil isleme
dayanadinin ortadan kalkmasi halinde kisisel veriler asagida belirtilen slreler boyunca
saklanmaya devam edilebilir.

Mevzuatta s6z konusu Kkisisel verinin saklanmasina iliskin olarak bir siire éngdérilmus ise bu
slreye riayet edilir. Mevzuatta 6ngérilmuis bir siire olmamasi halinde kisisel veriler asagidaki
tabloda yer alan kisisel verilerin tutulmasi igin azami sire boyunca saklanacaktir.

Bu sireler; veri kategorileri ve veri sahibi kisi gruplar dederlendirilerek; bu dederlendirme
sonucu elde edilen verilerin kanunlarda yer alan yukUumldliklerin yerine getirilmesini
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sadlayacak ve azami Turk Borclar Kanunu’nda yer alan zamanasimi sliresi (10 yil) gozetilerek
belirlenmistir.

Bu surelerin sona ermesi dolayisiyla silme, yok etme veya anonim hale getirme
yUktmlulagunin ortaya ciktigi durumda bu tarihi takip eden ilk periyodik imha isleminde
kisisel verileri silinir, yok edilir veya anonim hale getirilir.

S0z konusu saklama sureleri Uzerinde, gerekmesi halinde glincellemeler yapilir. Saklama
slreleri sona eren kisisel veriler igin re'sen silme, yok etme veya anonim hale getirme islemi
Kisisel Verilerin Imhasina Yoénelik Yontemler maddesinde belirtilen sorumlular tarafindan yerine
getirilir.

Veri Kategorisi

Saklama Siiresi

imha Siiresi

Mevzuatina bagl islem tarihi veya

Saklama suresinin bitimini takip

Kimlik hukuki iliskinin sona ermesini eden ilk perivodik imha siiresinde
izleyen yildan baslayarak 10 yil perty
C Mevzu_a_tl_na-b-agll islem tar'h' V€Y@ | saklama siiresinin bitimini takip
Iletisim hukuki iliskinin sona ermesini . : oo A
. eden ilk periyodik imha slresinde
izleyen yildan baslayarak 10 yil
Ozliik Is iliskisinin sona ermesini izleyen |Saklama siiresinin bitimini takip
yildan baslayarak 10 yil eden ilk periyodik imha siresinde
- R Saklama slresinin bitimini takip
_ Adli‘islem tarihini izleyen 10 yIl eden ilk periyodik imha siresinde
Hukuki Islem Dava acilmigsa kararin

kesinlesmesini izleyen yildan
baslayarak 5 yil

Saklama slresinin bitimini takip
eden ilk periyodik imha siresinde

Misteri Islem

Mevzuatina bagl islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 vil

Saklama slresinin bitimini takip
eden ilk periyodik imha siresinde

Fiziksel Mekan
Guvenligi

15 gln

Saklama slresinin bitimini takip
eden ilk periyodik imha siresinde

Islem Guvenligi

Mevzuatina bagl islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 vil

Saklama slresinin bitimini takip
eden ilk periyodik imha siiresinde

Risk Yonetimi

Mevzuatina bagl islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 vil

Saklama slresinin bitimini takip
eden ilk periyodik imha siresinde

Finans

Mevzuatina bagl islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 vil

Saklama slresinin bitimini takip
eden ilk periyodik imha siresinde

Mesleki Deneyim

Is iliskisinin sona ermesini izleyen
yildan baslayarak 10 vyil

Saklama slresinin bitimini takip
eden ilk periyodik imha silresinde

Pazarlama

Mevzuatina bagli islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 yil

Saklama silresinin bitimini takip
eden ilk periyodik imha siresinde

Gorsel ve Isitsel
Kayitlar

Mevzuatina bagli islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 yil

Saklama silresinin bitimini takip
eden ilk periyodik imha siresinde

Saglik Bilgileri

Is iliskisinin sona ermesini izleyen

Saklama siresinin bitimini takip
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yildan baslayarak 15 yil

eden ilk periyodik imha siresinde

Ceza Mahk(miyeti ve
Gulvenlik Tedbirleri

Is iliskisinin sona ermesini izleyen
yilldan baslayarak 10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Aile Bilgileri

Is iliskisinin sona ermesini izleyen
yildan baslayarak 10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Calisma Verileri

Is iliskisinin sona ermesini izleyen
yildan basglayarak 10 yil

Saklama siresinin bitimini takip
eden ilk periyodik imha siresinde

Imza Verileri

Mevzuatina bagli islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 vyil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Web Sitesi Kullanim
Verileri

Islem tarihinden itibaren 2 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Sigorta Bilgileri

Is iliskisinin sona ermesini izleyen
yildan baslayarak 10 yil

Saklama suresinin bitimini takip
eden ilk periyodik imha siresinde

Arag Bilgileri

Mevzuatina bagl islem tarihi veya
hukuki iliskinin sona ermesini
izleyen yildan baslayarak 10 yil

Saklama suiresinin bitimini takip
eden ilk periyodik imha siresinde

6.6 Periyodik Imha Siiresi

Yonetmelidin 11. maddesi geredince, periyodik imha siresini 6 ay olarak belirlenmistir. Buna
goére, Kurumda her yil Haziran ve Aralik aylarinda periyodik imha islemi gercgeklestirilir.

7.0 Dagitim - Dosyalama ve Revizyon Takibi

Dagitim: Bu prosedir,

Doklimanlarin Kontrolli Prosedliriine goére dagitilir.

prosedlir internet sayfasinda kamuya acgik olarak yayinlanir.

Ayrica bu

Dosyalama: Kisisel veriler fiziksel ve/veya dijital ortamda dosyalanir.

Her departman

mudaru

sorumlulugundaki kisisel

verilerin

gizlilik ve guvenirlik

dogrultusunda saklanmasindan ve zamaninda imha edilmesini saglamaktan sorumludur.

Revizyon Takibi:

Revizyon No Tarih Ma?:l?ivelzveesglézr;/fa Aciklama
1 03.08.2023 6.6. Periyodik imha | Imha siiresi ydnetmelige gére 6 ayi
U suresi gecemez.
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